COL-LEGI DE GEOLEGS I GEOLOGUES DE CATALUNYA s COLGEOCAT

REGISTRE D'ACTIVITATS COM A ENCARREGAT DEL TRACTAMENT

(GENERAL)

1. Identificacié de I'organitzacié Encarregada del tractament

De conformitat amb el que estableix el Reglament (UE) 2016/679 de 27 d’abril de 2016 (GDPR),
I'organitzacié Encarregada del tractament és qui efectua un tractament per compte d’'un Responsable del
tractament.
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Correu electronic

Notificaci6 AEPD  nfo@colgocat.org
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Representant legal | VINYET SOLA DE ROA

Responsable ‘
seguretat (DSPO) ASUNCION LOSTAL GIL

Encarregat de

seguretat (DSPP) ASUNCION LOSTAL GIL

2. Identificacio dels tractaments de dades personals tractades per compte d’altri
Un fitxer és un conjunt estructurat de dades personals accessibles d’acord amb criteris determinats i
susceptibles de tractament per a una finalitat especifica.

e No hi ha tractaments de dades personals tractades per compte d'altri.

3. Registre de les activitats de tractament

De conformitat amb I'article 30 del Reglament (UE) 2016/679 de 27 d’abril de 2016 (GDPR), I'Encarregat
del tractament ha de dur i conservar actualitzat un registre de les activitats de tractament efectuades
sota la seva responsabilitat, en format electronic, que contingui:

e Nom i dades de contacte de cada Responsable de tractament per compte del qual actui I'Encarregat i,
si escau, del Representant del Responsable i del Delegat de proteccié de dades (DPO).

e Finalitats del tractament.

e Descripcio de les categories d’interessats.

e Descripcié de les categories de dades.

e Transferéncies de dades a tercers paisos, amb la seva identificacié i documentacié de garanties
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adequades.
e Quan sigui possible:

o Descripcio general de les mesures técniques i organitzatives de seguretat.

Els Encarregats del tractament, o els seus Representants, han de posar a disposicié de I’Autoritat de control
aquest Registre d’activitats, quan aquesta aixi ho sol-liciti.

Aquest Registre s’'ha documentat per a cadascun dels Tractaments descrits a I'apartat 2 i es detallen a
continuacié. Al final del document es detalla una descripcido general de les mesures técniques i
organitzatives implementades per I'Organitzacié, des del disseny i per defecte, a totes les fases del
tractament.
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[[ActivitatsEETpk]]

MESURES TECNIQUES I ORGANITZATIVES DE SEGURETAT

Locals o delegacions

COL-LEGI DE GEOLECS I GEOLOGES DE

CATALUNYA

Tipus d’accés al local

Sistema general de control de claus

Altres mesures de seguretat

JUNTA DE GOBIERNO

Permis:

Accés:

Control de claus:

Altres mesures de seguretat:

ADMINISTRACION

Permis:

Accés:

Control de claus:

Altres mesures de seguretat:

Mesures

Entrada lliure amb control d’accés (personal de

recepcio, vigilants, etc.).

Les claus es guarden en un lloc segur i amb accés

autoritzat

NO HI HA mesures de seguretat.

Departaments

Mesures

Limitat a personal autoritzat als llocs de treball i a
arxius documentals.

Accés al Departament regit per les mesures de
seguretat del Local.

Les claus es guarden en un lloc segur i amb accés
autoritzat.

NO HI HA altres mesures de seguretat.

Mesures

Limitat a personal autoritzat als llocs de treball i a
arxius documentals.

Accés al Departament regit per les mesures de
seguretat del Local.

Les claus es guarden en un lloc segur i amb accés
autoritzat.

NO HI HA altres mesures de seguretat.

Confidencialitat de la informacio

Informacié del tractament a l'interessat

S’informa l'interessat sobre els detalls
del tractament?

S’informa l'interessat dels drets que
té?

Contractes amb els intervinents en el
tractament
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Mesures

Si, amb clausules personalitzades de proteccid de
dades.

Si, amb clausules personalitzades de proteccid de
dades.

Mesures

s COLGEOCAT

Risc

Baix

Baix

Baix

Risc

Baix

Baix

Baix

Baix

Risc

Baix

Baix

Baix

Baix

Risc

Baix

Baix

Risc
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El personal autoritzat per tractar
dades, s’ha compromeés a respectar-ne
la confidencialitat?

Es subscriuen contractes amb els
encarregats del tractament?

Es subscriuen contractes quan
nosaltres actuem com a encarregats
del tractament?

Transport i transmissio de dades
Transport dels suports dins I'empresa

Transport dels suports fora de
I'empresa

Procediments amb dades automatitzades
(digital)

Accés durant el tractament digital
(pantalles)

Emmagatzematge dels suports digitals

Destruccio de suports digitals

Procediments amb dades no automatitzades
(documents)

Accés durant el tractament manual
(documents)

Emmagatzematge de documents

Destruccio de documents
Altres mesures de seguretat

Es porta un registre d’accessos a
categories especials de dades?

Es xifren les dades personals quan
surten de les instal-lacions de
I'organitzacio?

Accés a equips informatics
Control d’accés a equips informatics

Control d’accés a fitxers amb dades
personals

Altres tipus d’accés a equips
informatics

Accés a xarxes informatiques

Accés directe als sistemes d’informacio
(connexi6é de xarxa)

el compromis de confidencialitat. Baix
si, EXISTEIX un procediment perqué els encarregats
del tractament signin contractes d’acord amb l'art. 28 Baix
GDPR.
Si, EXISTEIX un procediment perqué els responsables
del tractament signin contractes conforme a l'art. 28 Baix
GDPR.
Mesures Risc
Per personal autoritzat pel Responsable del tractament Baix
amb mesures de seguretat.
Amb suport de seguretat. Baix
Mesures Risc
Es tracten de manera que persones no autoritzades no Baix
puguin veure les dades.
Es guarden en un Mobiliari i/o Departament amb Baix
mesures de seguretat.
Destructora de suports digitals. Baix
Mesures Risc
Es tracten impedint I'accés a les dades a persones no Bai

. aix
autoritzades.
Es guarden en un Mobiliari i/o Departament amb Baix
mesures de seguretat.
Destructora de paper. Baix
Mesures Risc
NO ES TRACTEN categories especials de dades. Molt baix
Mai no surten dades de les instal-lacions de Baix
I'organitzacio.

Sistemes d’informacio

Mesures Risc
Usuari i contrasenya personalitzats. Baix
Accés als fitxers i/o programa mitjangant una Baix
contrasenya.
Cap Molt baix
Mesures Risc
Usuari i contrasenya personalitzats. Baix
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Accés sense fils als sistemes
d’informacio (wifi, bluetooth, etc.)

Accés remot als sistemes d’informacio
Xifratge de les connexions remotes

Sistema d’identificacio i autenticacid
Sistema d’identificacio (USUARI)

Sistema d’autenticacio6
(CONTRASENYA)

Xifratge de la contrasenya

Combinacioé de caracters

Intents reiterats d’accés

Caducitat de la contrasenya

Emmagatzematge de la contrasenya

Recuperacio de la contrasenya

Copies de seguretat
Ubicaci6 de les copies

Periodicitat de programacié
Periodicitat de comprovaci6 de dades
Métode de comprovacio de dades
Copies de seguretat externes

Ubicaci6 de les copies externes

Periodicitat de programacio de les
copies externes

Xifratge de les dades de les copies
externes

Disponibilitat de les dades

Actualitzacio de software

Sistemes de deteccié d’intrusos i
prevencié de fuga d’informacioé

» COLGEOCAT

Accés restringit per clau de seguretat. Baix
Usuari i contrasenya personalitzats. Baix
Si. Baix
Mesures Risc
Paraula identificativa i personalitzada per a cada Baix
usuari.
Contrasenya personalitzada per a cada usuari. Baix
La contrasenya esta xifrada Baix
La contrasenya es compon d’almenys 8 caracters, amb
algun niimero, majuscula i minuscula i simbol o Baix
caracter especial
S’ha implementat un sistema que impedeix els intents Bai

) : aix
reiterats no autoritzats
La contrasenya es canvia almenys un cop a l'any Baix
Es guarden a navegadors, amb contrasenya mestra. Baix
Enviament automatic de credencials al correu
electronic/nimero de teléfon/SMS que identifica Baix
I'usuari mitjancant doble factor.

Integritat de la informacio

Mesures Risc
Es guarden en un Hardware diferent del que les crea Baix
(copia de xarxa).
Un cop per setmana, com a minim. Baix
Com a maxim, 6 mesos des de la creacio. Baix
Aplicacio informatica de verificacié de copies. Baix
Mesures Risc
Serveis Backup d’Internet. Baix
Un cop per setmana, com a minim. Baix
Si. Baix
Mesures Risc
Els sistemes operatius i les aplicacions informatiques
S’ACTUALITZEN periodicament amb les ultimes Baix
versions disponibles
HI HA sistemes de protecci6 de tipus firewall, antivirus,
antispam, antiphishing, antimalware, antiransomware, Baix
etc.
HI HA mesures per garantir la disponibilitat de les Baix

Disponibilitat dels serveis d’informacio
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Restauracioé dels serveis d’informacioé

Resiliéncia dels serveis d’informacio

Processos de verificacio, avaluacio i
valoracié de les mesures de seguretat

Tractaments especifics

Tractament de dades de menors de 14
anys

Tractament de dades de persones en
situacié de vulnerabilitat

Tractament de dades que pot envair la
intimitat de les persones

Vulneracio dels drets i llibertats
fonamentals

Comunicacions electroniques

Correu electronic segur

Missatgeria instantania

Videoconferéncia

Software professional (business)

Clausula de proteccioé de dades

Clausula de publicitat

Pagina web (colgeocat.org)

Certificat de seguretat web (https)

Avisos legals

Politica de privacitat

Formularis per a I'obtencié de dades

s COLGEOCAT

HI HA mesures per restaurar rapidament la

disponibilitat i I'accés a les dades Baix

HI HA mesures per a anticipar-se i adaptar-se a canvis

- . S L. Baix
imprevistos en els serveis d’informacio
S’HAN ESTABLERT processos per verificar, avaluar i Bai
Y e on aix
valorar l'eficacia de les mesures de seguretat
Tractaments especifics
Mesures Risc
NO S’EFECTUEN tractaments de dades de menors de .
Molt baix
14 anys
NO S’EFECTUEN tractaments de dades de persones en .
. = - Molt baix
situaci6 de vulnerabilitat
NO S’EFECTUEN tractaments que puguin envair la .
S Molt baix
intimitat de les persones
NO S’EFECTUEN tractaments que vulnerin els drets o Molt baix
llibertats fonamentals
Internet
Mesures Risc
S'UTILITZA un correu electronic segur mitjangant .
i Molt baix
xifratge de punt a punt.
S’UTILITZA missatgeria instantania segura mitjancant .
i Molt baix
xifratge de punt a punt.
S’UTILITZA un sistema de videoconferéncia segura Molt baix
mitjangant xifratge de punt a punt.
S’UTILITZA software professional per realitzar .
t N Molt baix
comunicacions electroniques.
S’HA PUBLICAT una clausula de proteccié de dades .
. L. Molt baix
amb informacié adequada del tractament.
S’HA PUBLICAT una clausula informativa de publicitat
que permet donar-se de baixa per no rebre més Baix
informacié comercial.
Mesures Risc
S’HA INSTAL-LAT un certificat de seguretat (SSL/TLS). Molt baix
S’HA PUBLICAT un avis legal amb la informacié Molt
adequada i accessible des de qualsevol lloc del lloc web. baix
S’HA PUBLICAT una politica de privacitat amb la
; > ) . Molt
informacié adequada i accessible des de qualsevol lloc baix
de la pagina web.
S'INFORMA adequadament del tractament de dades Molt
personals previ a I'enviament del formulari. baix

Politica de cookies
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S'INFORMA adequadament del tractament de dades i de les

cookies utilitzades. Baix
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Banner per obtenir el consentiment de

cookies

Revocacio del consentiment per a la
instal-laci6 de cookies

Comerg electronic

Altres serveis d'Internet

Xarxes socials

App

Organitzacid

Determinacio de la licitud del
tractament

Politica d " informacio

Drets de | “interessat

Verificacio de les garanties dels
encarregats del tractament

Registre d " Activitats de Tractament

Gestio de risc

Politica de seguretat

Formacio en proteccié de dades

Violacions de la seguretat

Avaluacié d " impacte (DPIA)

Delegat de protecciéo de dades (DPO)
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S’OBTE el consentiment i SINFORMA adequadament del

tractament de dades personals previ a la instal-lacié de l\b/l;)il;
cookies.
S INFORMA de com poder revocar el consentiment i .
. iy o Molt baix
|" usuari SI ho pot fer de manera facil
NO ES REALITZEN transaccions comercials mitjangant .
. Molt baix
una passarel-la de pagament o TPV virtual.
Mesures Risc
S’HA PUBLICAT una politica de privacitat amb la
informacié adequada i accessible des de les xarxes Molt baix
socials.
Organitzacio

Mesures Risc
EXISTEIX un protocol documentat per informar i Bai

. N alx
comunicar el tractament a | interessat
HI HA un protocol documentat per gestionar i registrar Baix

els drets de l'interessat

EXISTEIX un protocol documentat per valorar les
garanties de compliment de la normativa de proteccid Baix
de dades que ofereixen els encarregats del tractament

EXISTEIX un registre de les activitats de tractament
que es duen a terme com a responsable i/o com a Baix
encarregat del tractament

EXISTEIX un protocol documentat per gestionar el risc Bai
g aix

gue suposen totes les activitats de tractament

HI HA un protocol documentat per garantir la seguretat

de les dades personals i la seva proteccié des del Baix

DISSENY I PER DEFECTE

[Es facilita suficient formacioé al personal autoritzat per
a tractar dades] mitjangant la publicacié de la politica Baix
de seguretat

HI HA un protocol documentat per gestionar i registrar Baix
les violacions de la seguretat

[No necessita dur a terme una DPIA perque] el

tractament no comporta un alt risc per als drets i Baix
llibertats de les persones fisiques.

[No necessita un DPO perqué] l'activitat principal de
I'empresa CONSISTEIX a tractar dades personals pero
NO a GRAN ESCALA, ni regulades per I'art. 34 de la
LOPDGDD.

Baix

COL-LEGI DE GEOLEGS I GEOLOGUES DE CATALUNYA

7 CL. CASP, 130 EDIF. COACB. PLT. 32 DESPATX 10, - 08013 BARCELONA (Barcelona) ESPANA



